Umowa o przetwarzanie danych
Ostatnia aktualizacja: 15 grudnia 2023 .

Niniejsza Umowa o Przetwarzaniu Danych (,DPA") podlega Umowie i
stanowi jej cze$¢ oraz reguluje Przetwarzanie Danych Osobowych przez
Stripe i jej Podmioty Powigzane.

1. Struktura.

Jesli Konto Stripe Uzytkownika znajduje sie w Ameryce Pétnocnej lub
Ameryce Potudniowej, Uzytkownik zawiera niniejszg Umowe o partnerstwie
ze Stripe, Inc. (,SINC"). Jesli konto Stripe uzytkownika znajduje sie w innym
miejscu, uzytkownik zawiera niniejszg Umowe o partnerstwie z firmg Stripe
Payments Europe, Limited (,SPEL"). W zwigzku z tym odniesienia do ,Stripe”
w niniejszej Umowie DPA oznaczajg odpowiednio SINC lub SPEL.

2. Stripe jako podmiot przetwarzajacy i administrator danych.
Role przetwarzania danych

Stripe jako podmiot przetwarzajgcy dane Gdy Stripe przetwarza dane osobowe jako
podmiot przetwarzajgcy dane, dziata jako
podmiot przetwarzajgcy dane w imieniu
uzytkownika, administratora danych.

Stripe jako administrator danych Gdy Stripe przetwarza dane osobowe jako
administrator danych, to

- ma jedyne i wytgczne prawo do okreslania
celéw i sposobodw Przetwarzania Danych
Osobowych, ktére otrzymuje od uzytkownika
lub za jego posrednictwem; oraz

- moze zaangazowac¢ Podmiot Stowarzyszony
Stripe do dziatania jako (a)
Wspdtadministrator w celu $wiadczenia
Autoryzowanych Ustug; oraz (b) Podmiot
Przetwarzajgcy Dane w celu $wiadczenia ustug
innych niz Autoryzowane Ustugi.

Cele przetwarzania danych
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Stripe jako podmiot przetwarzajgcy dane Cele przetwarzania danych osobowych przez
Stripe w charakterze podmiotu
przetwarzajgcego dane to:

- obstuga platformy Stripe; oraz

- dostarczanie i zapewnianie dostepu do
produktéw i ustug Stripe.

Stripe jako administrator danych Cele przetwarzania Danych Osobowych przez
Stripe w charakterze Administratora Danych
podczas dostarczania produktéw i ustug
Stripe to:

- okreslanie i wykorzystywanie stron trzecich
(bankéw i dostawcdw metod ptatnosci);

- monitorowanie, zapobieganie i wykrywanie
oszukanczych transakgji i innych oszukanczych
dziatan na platformie Stripe

- monitorowanie, zapobieganie i ograniczanie
strat finansowych, zagrozen bezpieczenstwa i
innych szkdd;

- wdrazanie, utrzymywanie i wykonywanie
wewnetrznych proceséw, ktére umozliwiaja
Stripe dostarczanie produktéw i ustug, w tym
zarzadzanie relacjami, rozliczenia i
fakturowanie;

- przestrzegania przepiséw prawa, w tym
obowiagzujgcych obowigzkéw w zakresie
przeciwdziatania praniu pieniedzy i
znajomosci klienta, a takze wymogdw i zadan
partneréw finansowych i organéw rzagdowych;
oraz

- analizowac i rozwija¢ produkty i ustugi Stripe.

Kategorie oséb, ktérych dane dotyczg, i dane osobowe: Stripe jako
podmiot przetwarzajacy i administrator danych
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Podmioty danych Stripe moze przetwarzaé dane osobowe
Klientéw, przedstawicieli i wszelkich oséb
fizycznych, ktére uzyskuja dostep do Konta
Stripe lub z niego korzystaja.

Dane osobowe W stosownych przypadkach Stripe moze
przetwarzac dane konta ptatniczego, dane
konta bankowego, adres rozliczeniowy/
wysytkowy, imie i nazwisko, opis zamdwienia
(w tym date, godzine, kwote, opis produktu
lub ustugi), identyfikator urzadzenia, adres e-
mail, adres IP/lokalizacje, identyfikator
zamoéwienia, dane karty ptatniczej,
identyfikator podatkowy/status, unikalny
identyfikator klienta, informacje o tozsamosci,
w tym dokumenty wydane przez rzad (np.
dowody osobiste, prawa jazdy i paszporty).

Dane wrazliwe W stosownych przypadkach Stripe moze
przetwarza¢ dane wrazliwe (np. dane
rozpoznawania twarzy).

Czas trwania przetwarzania

Stripe jako podmiot przetwarzajacy dane W Okresie Obowigzywania i w kazdym okresie
wymaganym do wykonania zobowigzan strony
PO rozwigzaniu umowy.

Bezpieczenstwo danych

Stripe jako podmiot przetwarzajgcy dane i Stripe wdrozy i bedzie utrzymywac pisemny

administrator danych program bezpieczenstwa informacji
obejmujacy srodki bezpieczenstwa danych
okreslone w Zataczniku do niniejszej Umowy o
partnerstwie.

3. Obowigzki Stripe jako podmiotu przetwarzajgcego dane.

3.1 Obowigzki.

Gdy Stripe dziata jako podmiot przetwarzajgcy dane na rzecz uzytkownika,
Stripe bedzie:
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(a) Przetwarza¢ Dane Osobowe w imieniu Uzytkownika i zgodnie z jego
Instrukcjami. Stripe poinformuje uzytkownika, jesli jego zdaniem Instrukcje
naruszajg lub naruszajg Prawo DP;

(b) zapewni, ze wszystkie osoby upowaznione przez Stripe do Przetwarzania
Danych Osobowych uzyskajg dostep do Danych Osobowych na zasadzie
ograniczonego dostepu i bedg zobowigzane do przestrzegania poufnosci
tych Danych Osobowych;

(c) w zakresie wymaganym przez Ustawe o ochronie danych osobowych,
informowac uzytkownika o kazdym zgdaniu otrzymanym przez Stripe od
Podmiotéw danych (w tym o ,mozliwych do zweryfikowania zgdaniach
konsumentéw” zgodnie z definicjg zawartg w CCPA) korzystajgcych z
przystugujgcych im na mocy Ustawy o ochronie danych osobowych praw
do (i) dostepu (np. prawa do informacji zgodnie z CCPA) do swoich Danych
osobowych; (ii) poprawienia lub usuniecia swoich Danych osobowych; (iii)
ograniczenia lub sprzeciwu wobec Przetwarzania przez Stripe; lub (iv)
przenoszenia danych (tacznie ,Zgdanie Podmiotu danych”). Poza zgdaniem
dalszych informacji, identyfikacji Podmiotu Danych oraz, w stosownych
przypadkach, skierowania Podmiotu Danych do uzytkownika jako
Administratora Danych, Stripe nie odpowie na te zgdania, chyba ze
uzytkownik poinstruuje Stripe na piSmie, aby to zrobit. Biorgc pod uwage
charakter Przetwarzania, Stripe pomoze uzytkownikowi za pomoca
odpowiednich srodkdéw technicznych i organizacyjnych, o ile bedzie to
mozliwe, w celu umozliwienia mu wywigzania sie z obowigzku udzielenia
odpowiedzi na Wniosek Podmiotu Danych;

(d) w zakresie wymaganym przez Prawo DP, informowac uzytkownika o
kazdym zgdaniu organdéw scigania otrzymanym przez Stripe od organu
rzgdowego wymagajgcego od Stripe ujawnienia Danych Osobowych lub
udziatu w dochodzeniu wymagajacym od Stripe ujawnienia Danych
Osobowych, chyba zZe jest to zabronione przez Prawo;

(e) w zakresie wymaganym przez Prawo o ochronie danych osobowych,
zapewni¢ uzytkownikowi uzasadniong pomoc, na jego pisemny wniosek,
aby pomdc mu w wypetnieniu obowigzkdw wynikajacych z Prawa o
ochronie danych osobowych oraz, biorgc pod uwage charakter
Przetwarzania i informacje dostepne dla Stripe, Stripe dostarczy
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uzasadnione informacje, aby pomadc uzytkownikowi w przeprowadzeniu
oceny wptywu na ochrone danych lub skonsultowac sie z organem
nadzorczym. Jesli uzytkownik zwréci sie do Stripe o pomoc, ktéra wykracza
poza obowigzki Stripe wynikajace z Ustawy o ochronie danych lub niniejsze;
Umowy, Stripe moze naliczy¢ uzasadniong opfate;

(f) jesli Stripe doswiadczy Incydentu dotyczgcego Danych, powiadomi
uzytkownika bez zbednej zwtoki, co w przypadku Incydentéw dotyczacych
Danych majacych wptyw na Dane osobowe podlegajgce RODO lub
brytyjskiemu RODO nastgpi nie pdzniej niz 48 godzin, w kazdym przypadku
po uzyskaniu informacji o Incydencie dotyczgcym Danych. W zakresie
znanym Stripe, powiadomienie uzytkownika przez Stripe bedzie opisywac w
rozsgdnych szczegdtach (i) rodzaj Danych Osobowych, ktére byty
przedmiotem Incydentu dotyczgcego Danych, (ii) kategorie i potencjalng
liczbe osdb lub rekordéw, ktérych dotyczy Incydent (w tym ich kraje) oraz
(iii) status dochodzenia Stripe i biezgce lub planowane $rodki zaradcze. Po
otrzymaniu powiadomienia Stripe dostarczy odpowiednie aktualizacje, aby
pomoc uzytkownikowi w wypetnianiu obowigzkdw wynikajacych z
przepisow dotyczgcych ochrony danych;

(g) w zakresie wymaganym przez Prawo DP i na pisemny wniosek
uzytkownika, przyczyniac sie do audytéw lub inspekcji poprzez
udostepnianie uzytkownikowi raportéw z audytéw. Po otrzymaniu takiego
zadania, nie czesciej niz raz w roku, Stripe niezwtocznie dostarczy
dokumentacje lub wypetni pisemny kwestionariusz bezpieczenstwa danych
o rozsgdnym zakresie i czasie trwania dotyczacy przetwarzania danych
osobowych przez Stripe i jego podmioty stowarzyszone. Wszystkie
dostarczone raporty i dokumentacja, w tym wszelkie odpowiedzi na
kwestionariusz bezpieczenstwa, stanowig informacje poufne Stripe; oraz

(h) wedtug wyboru uzytkownika, usung¢ lub zwréci¢ mu wszystkie Dane
Osobowe przetwarzane w zwigzku z Ustugami oraz usunac istniejgce kopie
po rozwigzaniu Umowy, z zastrzezeniem, ze Stripe nie bedzie zobowigzany
do usuniecia lub zwrotu tych Danych Osobowych ani usuniecia istniejgcych
kopii w zakresie, w jakim przechowywanie przez Stripe tych Danych
Osobowych lub tych kopii jest (i) wymagane przez Stripe w celu
wykonywania jego praw i obowigzkdéw wynikajgcych z niniejszej Umowy; lub
(ii) wymagane lub dozwolone przez Prawo DP przez dtuzszy okres.
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3.2 Podmioty przetwarzajgce dane.

(a) Stripe angazuje Podmioty Przetwarzajgce w zakresie niezbednym do
$wiadczenia Ustug. Lista Podmiotow przetwarzajgcych dane Stripe, ktdra
moze rowniez obejmowac Podmioty stowarzyszone Stripe, znajduje sie
pod adresem stripe.com/service-providers/legal (,Lista Podmiotow
przetwarzajgcych dane Stripe”). Uzytkownik wyraza zgode na
korzystanie przez Stripe z istniejgcych Podprzetwarzajgcych i udziela
Stripe ogdlnego pisemnego upowaznienia do angazowania
Podprzetwarzajgcych w zakresie niezbednym do swiadczenia Ustug.
Jesli uzytkownik subskrybuje powiadomienia e-mail na Liscie
Podprzetwarzajgcych Stripe, Stripe powiadomi go pocztg elektroniczng,
jesli zamierza dodacd jednego lub wiecej Podprzetwarzajgcych do tej
listy co najmniej 30 dni przed wejsciem zmian w zycie. Uzytkownik moze
w uzasadniony sposdb sprzeciwié sie zmianie z uzasadnionych przyczyn
w ciggu 30 dni od otrzymania powiadomienia o zmianie. Uzytkownik
przyjmuje do wiadomosci, ze Podmioty przetwarzajgce dane Stripe s3
niezbedne do swiadczenia Ustug oraz ze w przypadku wyrazenia przez
uzytkownika sprzeciwu wobec korzystania przez Stripe z Podmiotu
przetwarzajgcego dane, niezaleznie od odmiennych postanowien
Umowy (w tym niniejszego dokumentu DPA), Stripe nie bedzie
zobowigzany do $wiadczenia uzytkownikowi Ustug, w odniesieniu do
ktérych Stripe korzysta z Podmiotu przetwarzajgcego dane.

(b) Stripe zawrze pisemng umowe z kazdym Podprzetwarzajgcym, ktdra
naktada na Podprzetwarzajgcego obowigzki poréwnywalne z
obowigzkami natozonymi na Stripe na mocy niniejszego DPA, w tym
obowigzek wdrozenia odpowiednich Srodkéw Bezpieczeristwa Danych.
Jesli Podprzetwarzajacy nie wypetni swoich zobowigzan w zakresie
ochrony danych wynikajacych z tej umowy, Stripe pozostanie
odpowiedzialny wobec uzytkownika za dziatania i zaniechania swojego
Podprzetwarzajgcego w takim samym zakresie, w jakim Stripe bytby
odpowiedzialny, gdyby wykonywat odpowiednie Ustugi bezposrednio
na podstawie niniejszego DPA.

3.3 CCPA.

Jesli zastosowanie ma CCPA, a Stripe dziata jako podmiot przetwarzajgcy
dane, Stripe nie bedzie: (a) sprzedawac ani udostepniac (zgodnie z
definicjg zawartg w CCPA) Danych Osobowych; (b) przechowywa,
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wykorzystywac ani ujawnia¢ Danych Osobowych poza bezposrednimi
relacjami biznesowymi z uzytkownikiem, z wyjgtkiem dostarczania
produktéw i ustug Stripe oraz w zakresie wymaganym przez prawo; oraz (c)
taczy¢ Danych Osobowych otrzymanych od uzytkownika lub za jego
posrednictwem z Danymi Osobowymi otrzymanymi od osoby fizycznej lub
w jej imieniu lub zebranymi w wyniku wtasnych interakcji Stripe z dana
osoba, z wyjatkiem dostarczania produktéw i ustug Stripe oraz w zakresie
dozwolonym przez prawo. Stripe zaswiadcza, ze rozumie i bedzie
przestrzega¢ wymogow niniejszego DPA odnoszgcych sie do CCPA |
zapewni taki sam poziom ochrony prywatnosci danych osobowych, jaki jest
wymagany przez CCPA. Stripe poinformuje uzytkownika, jesli stwierdzi, ze
nie moze dtuzej wypetnia¢ swoich zobowigzan wynikajgcych z CCPA i
podejmie uzasadnione i odpowiednie kroki w celu zaradzenia wszelkiemu
nieautoryzowanemu przetwarzaniu danych osobowych.

3.4 Wytaczenie odpowiedzialnosci.

Niezaleznie od jakichkolwiek odmiennych postanowierr Umowy, w tym
niniejszego DPA, Stripe i jego podmioty stowarzyszone nie ponosza
odpowiedzialnosci za jakiekolwiek roszczenia zgtoszone przez osobe, ktorej
dane dotyczg, wynikajgce z dziatar lub zaniechan Stripe lub ktéregokolwiek
z jego podmiotdow stowarzyszonych lub z nimi zwigzane, w zakresie, w jakim
Stripe dziatat zgodnie z Instrukcjami uzytkownika.

4. Obowigzki uzytkownika dziatajgcego jako administrator danych.
Uzytkownik musi:

(a) przekazywac Stripe wyfacznie Dyspozycje, ktdére sg zgodne z prawem;

(b) przestrzegacd i wypetniac swoje obowigzki wynikajgce z prawa o
ochronie danych, w tym w odniesieniu do praw oséb, ktérych dane dotyczg,
bezpieczenstwa i poufnosci danych, a takze zapewni¢ odpowiednia
podstawe prawng do przetwarzania danych osobowych zgodnie z opisem
w Umowie, w tym w niniejszym DPA; oraz

(c) dostarcza¢ Podmiotom Danych wszelkich niezbednych informacji (w tym
poprzez oferowanie przejrzystej i tatwo dostepnej publicznej informacji o
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ochronie prywatnosci) oraz, jesli wymaga tego Prawo o ochronie danych,
uzyskiwac wszelkie niezbedne zgody dotyczgce Przetwarzania Danych
Osobowych przez Stripe i uzytkownika w celach opisanych w Umowie, w
tym w niniejszym DPA.

5. Obowiazki Stripe jako administratora danych.

Podczas Przetwarzania Danych Osobowych Stripe musi przestrzegac i
wypetniaé swoje obowigzki wynikajgce z Ustawy o ochronie danych
osobowych.

6. Przekazywanie danych.

6.1 Transgraniczne przekazywanie danych przez uzytkownika.
Uzytkownik przyjmuje do wiadomosci, ze w celu $wiadczenia Ustug przez
Stripe przekazuje Dane Osobowe do Stripe, Inc. (,SINC”) w Stanach
Zjednoczonych. Jesli transfer obejmuje Dane Osobowe, ktére wymagaja
Mechanizmu Transferu Danych, zastosowanie ma Zatgcznik dotyczacy
Transferu Danych, ktéry jest wigczony do niniejszego DPA.

6.2 Transgraniczne przekazywanie danych przez Stripe.

Stripe i jego Podmioty Stowarzyszone moga przekazywac Dane Osobowe w
skali globalnej w zakresie niezbednym do $wiadczenia Ustug. W
szczegdlnosci Dane Osobowe moga byc¢ przekazywane do SINC w Stanach
Zjednoczonych oraz do Podmiotéw Stowarzyszonych i Podprzetwarzajgcych
dane Stripe w innych jurysdykcjach.

7. Konflikt.
W przypadku konfliktu pomiedzy:

(a) postanowieniami niniejszej Umowy o partnerstwie i jakimkolwiek
postanowieniem Umowy dotyczgcym Przetwarzania Danych Osobowych,
pierwszenstwo beda miaty postanowienia niniejszej Umowy o partnerstwie;
oraz

(b) postanowieniami niniejszej Umowy o partnerstwie i jakimkolwiek
postanowieniem Uzupetnienia dotyczacego przekazywania danych,
pierwszenstwo majg postanowienia Uzupefnienia dotyczgcego
przekazywania danych.
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8. Definicje.
Terminy pisane wielka literg, ktére nie zostaty zdefiniowane w niniejszym
DPA, maja znaczenie nadane im w Umowie.

,Jmowa"” ma znaczenie nadane w umowie o $wiadczenie ustug Stripe
miedzy uzytkownikiem a Stripe, znajdujacej sie pod adresem
www.stripe.com/[kod krajul/legal/ssa, gdzie »[kod kraju]« oznacza
dwuliterowy skrét kraju, w ktérym znajduje sie konto Stripe uzytkownika, lub
w inny sposdb uzgodniony przez strony.

JAutoryzowane Ustugi” oznaczajg Ustugi, ktére sg licencjonowane,
autoryzowane lub regulowane przez organ rzgdowy.

,CCPA" oznacza California Consumer Privacy Act z 2018 r., Cal. Civ. Code
Sections 1798.100-1798.199 oraz jej przepisy wykonawcze.

+LAdministrator Danych” oznacza podmiot, ktéry samodzielnie lub wspdlnie
z innymi okresla cele i sposoby Przetwarzania Danych Osobowych, co moze
obejmowa¢, w stosownych przypadkach, »Przedsiebiorstwo« zgodnie z
definicjg zawartg w CCPA.

,Incydent dotyczgcy Danych” oznacza nieuprawnione lub niezgodne z
prawem Przetwarzanie, wykorzystanie, dostep, utrate, ujawnienie,
zniszczenie lub zmiane Danych Osobowych znajdujacych sie w posiadaniu
lub pod kontrolg strony lub jej Podmiotu Stowarzyszonego lub
podwykonawcy, agenta lub przedstawiciela strony lub jej Podmiotu
Stowarzyszonego.

,Ramy Prywatnosci Danych” oznaczajg, odpowiednio, program
samocertyfikacji Ram Prywatnosci Danych UE-USA, Szwajcaria-USA lub
Wielka Brytania-USA prowadzony przez Departament Handlu USA.

,Podmiot Przetwarzajgcy Dane” oznacza podmiot, ktéry Przetwarza Dane
Osobowe w imieniu Administratora Danych, co moze obejmowac¢, w
stosownych przypadkach, »Dostawce Ustug« zgodnie z definicjg zawartg w

CCPA.
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Srodki Bezpieczenstwa Danych” oznaczajg srodki techniczne i
organizacyjne, ktére majg na celu zabezpieczenie Danych Osobowych do
poziomu bezpieczenstwa odpowiedniego do ryzyka Przetwarzania.

,Podmiot Danych” oznacza zidentyfikowana lub mozliwg do
zidentyfikowania osobe fizyczng, ktérej dotyczg Dane Osobowe.

+Mechanizm Przekazywania Danych” oznacza mechanizm przekazywania
danych, ktéry umozliwia zgodne z prawem transgraniczne przekazywanie
Danych Osobowych zgodnie z Prawem Ochrony Danych, co obejmuje
mechanizmy przekazywania danych wymagane zgodnie z Prawem Ochrony
Danych w EOG, Szwaijcarii i Wielkiej Brytanii, takie jak Ramy Prywatnosci
Danych, SCC EOG, Uzupetnienie do Miedzynarodowego Przekazywania
Danych w Wielkiej Brytanii oraz wszelkie mechanizmy przekazywania
danych dostepne zgodnie z Prawem Ochrony Danych, ktére zostaty
wigczone do niniejszego DPA.

.Zatgcznik dotyczacy przekazywania danych” oznacza zatacznik dotyczacy
przekazywania danych znajdujacy sie pod adresem www.stripe.com/legal/
dta.

,Prawo DP" oznacza prawo majgce zastosowanie do Przetwarzania Danych
Osobowych na mocy Umowy i niniejszego DPA, w tym prawo
miedzynarodowe, federalne, stanowe, prowincjonalne i lokalne odnoszgce
sie w jakikolwiek sposéb do prywatnosci, ochrony danych lub
bezpieczenstwa danych.

.EOG" oznacza Europejski Obszar Gospodarczy.

,Standardowe klauzule umowne EOG” oznaczajg Modut 1 (Przekazanie:
Administrator danych do Administratora danych) i Modut 2 (Przekazanie:
Administrator danych do Podmiotu przetwarzajgcego) standardowych
klauzul umownych okreslonych w decyzji wykonawczej Komisji Europejskiej
(UE) 2021/914 w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych do panstw trzecich zgodnie z RODO.

,RODQO" oznacza ogdlne rozporzadzenie o ochronie danych (UE) 2016/679.
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JInstrukcje” oznaczajg wszelkg komunikacje lub dokumentacje, w tym
dokumentacje, ktéra moze by¢ dostarczana za posrednictwem interfejsu
API Stripe lub pulpitu Stripe, lub pisemne umowy miedzy uzytkownikiem a
Stripe, za posrednictwem ktérych Administrator Danych instruuje Podmiot
Przetwarzajgcy Dane, aby wykonat okreslone Przetwarzanie Danych
Osobowych dla tego Administratora Danych.

~Wspodtadministrator” oznacza Administratora Danych, ktéry wspdlnie z co
najmniej jednym Administratorem Danych okresla cele i sposoby
Przetwarzania Danych Osobowych.

,Dane Osobowe" oznaczajg wszelkie informacje dotyczgce mozliwej do
zidentyfikowania osoby fizycznej, ktére sg Przetwarzane w zwigzku z
Ustugami i obejmujg »dane osobowe« zgodnie z definicjg zawartg w RODO
oraz »informacje osobowe« zgodnie z definicjg zawartg w CCPA.

,Przetwarzanie” oznacza wykonywanie dowolnej operacji lub zestawu
operacji na Danych Osobowych lub zestawach Danych Osobowych, takich
jak gromadzenie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, dostosowywanie lub zmienianie, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, dostosowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie, zgodnie z opisem w
Ustawie o ochronie danych osobowych.

,Dane Wrazliwe"” oznaczajg, w zakresie, w jakim dane te sg traktowane jako
szczegdlna kategoria Danych Osobowych zgodnie z Ustawg o ochronie
danych osobowych: (a) Dane Osobowe, ktére sg danymi genetycznymi,
danymi biometrycznymi, danymi dotyczgcymi zdrowia, zycia seksualnego
lub orientacji seksualnej osoby fizycznej; (b) dane dotyczgce pochodzenia
rasowego lub etnicznego, pogladdéw politycznych, przekonan religijnych
lub filozoficznych lub przynaleznosci do zwigzkéw zawodowych; (c) dane
geolokalizacyjne; lub (d) wrazliwe dane osobowe zgodnie z definicja
zawartg w CCPA.

,Podprzetwarzajacy” oznacza podmiot, ktéry Przetwarzajgcy Dane angazuje
do Przetwarzania Danych Osobowych w imieniu Przetwarzajgcego Dane w
zwigzku z Ustugami.
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,Organ Nadzorczy” oznacza niezalezny organ publiczny, ktory jest (i)
ustanowiony przez panstwo cztonkowskie Unii Europejskiej zgodnie z art.
51 RODO; lub (ii) organ publiczny regulujgcy ochrone danych, ktéry ma
wiadze nadzorczg i jurysdykcje nad uzytkownikiem.

,LRODO Wielkiej Brytanii” oznacza RODO transponowane do prawa
krajowego Wielkiej Brytanii na mocy sekcji 3 Ustawy o wystgpieniu z Unii
Europejskiej (European Union (Withdrawal) Act 2018) i zmienione
Rozporzgdzeniem o ochronie danych, prywatnosci i tagcznosci elektroniczne;j
(zmiany itp.) (Wyjscie z UE) z 2019 roku (Data Protection, Privacy and
Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019).

,Dodatek dotyczgcy miedzynarodowego przekazywania danych w Wielkiej
Brytanii” oznacza dodatek dotyczacy miedzynarodowego przekazywania

danych do standardowych klauzul umownych EOG wydany przez brytyjski
urzagd komisarza ds. informacji.

EKSPONAT: BEZPIECZENSTWO DANYCH STRIPE
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Programy i zasady bezpieczenstwa Stripe utrzymuje i egzekwuje program
bezpieczenstwa, ktéry dotyczy sposobu
zarzadzania bezpieczenstwem przez Stripe, w
tym kontroli bezpieczenstwa. Program
bezpieczenstwa obejmuje:

- udokumentowane zasady, ktére Stripe
formalnie zatwierdza, publikuje wewnetrznie,
przekazuje odpowiednim pracownikom i
przeglada co najmniej raz w roku;

- udokumentowane, jasne przypisanie
odpowiedzialnosci i uprawnien do dziatan
zwigzanych z programem bezpieczenstwa;

- polityki obejmujace, w stosownych
przypadkach, dopuszczalne uzytkowanie
komputera, klasyfikacje danych, kontrole
kryptograficzne, kontrole dostepu, nosniki
wymienne i dostep zdalny; oraz

- regularne testowanie kluczowych kontroli,
systemow i procedur.

Program ochrony prywatnosci. Stripe
utrzymuje i egzekwuje program ochrony
prywatnosci i powigzane polityki, ktére
dotyczag sposobu gromadzenia,
wykorzystywania i udostepniania Danych
Osobowych.

Zarzadzanie ryzykiem i aktywami Stripe przeprowadza oceny ryzyka oraz
wdraza i utrzymuje mechanizmy kontroli w
zakresie identyfikacji, analizy, monitorowania,
raportowania i dziatan naprawczych.

Stripe utrzymuje i egzekwuje program
zarzadzania aktywami, ktéry odpowiednio
klasyfikuje i kontroluje zasoby sprzetowe i
programowe przez caty cykl ich zycia.
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Edukacja i kontrola personelu

Szkolenie i $wiadomosdé

Wszyscy (a) pracownicy Stripe; oraz (b)
niezalezni wykonawcy Stripe, ktérzy moga
mieé dostep do danych, w tym ci, ktérzy
Przetwarzajg Dane Osobowe ((a) i (b), tacznie
,Personel”) potwierdzajg swoje obowigzki w
zakresie bezpieczenstwa danych i prywatnosci
zgodnie z zasadami Stripe.

W przypadku Personelu, Stripe, samodzielnie
lub za posrednictwem strony trzeciej:

- wdraza kontrole przesztosci i badania
przesiewowe przed zatrudnieniem;

- przeprowadza szkolenia w zakresie
bezpieczenstwa i prywatnosci

- wdraza procesy dyscyplinarne w przypadku
naruszenia wymogodw bezpieczenstwa danych
lub prywatnosci; oraz

- po rozwigzaniu umowy lub zmianie roli
niezwlocznie usuwa lub aktualizuje prawa
dostepu Personelu i wymaga od Personelu
zwrotu lub zniszczenia Danych Osobowych.

Uwierzytelnianie. Stripe uwierzytelnia
tozsamos¢ kazdego Personelu za pomoca
odpowiednich danych uwierzytelniajacych,
takich jak silne hasta, tokeny lub dane
biometryczne.

Coroczne szkolenie w zakresie
bezpieczenstwa i prywatnosci. Pracownicy
Stripe przechodzg coroczne szkolenie w
zakresie bezpieczenstwa i prywatnosci
dotyczace zasad i praktyk Stripe w zakresie
bezpieczenstwa i poufnosci danych.
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Zarzadzanie siecig i operacjami Zasady i procedury. Stripe wdraza zasadly i
procedury dotyczace zarzadzania siecig i
operacjami. Te zasady i procedury dotyczg
utwardzania, kontroli zmian, podziatu
obowigzkdw, oddzielenia srodowisk
programistycznych i produkcyjnych,
zarzagdzania architekturg techniczng,
bezpieczenstwa sieci, ochrony przed
ztosliwym oprogramowaniem, ochrony
danych w tranzycie i w spoczynku,
integralnosci danych, szyfrowania, dziennikéw
audytu i segregacji sieci.

Oceny podatnosci. Stripe przeprowadza
okresowe oceny podatnosci i testy
penetracyjne swoich systemow i aplikacji, w
tym tych, ktére przetwarzajg dane osobowe.
Podatnosci sg zarzadzane i naprawiane
zgodnie ze standardem zarzadzania
podatnosciami Stripe.
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Techniczna kontrola dostepu

Kontrola dostepu. Stripe wdraza $rodki majace
na celu zapobieganie wykorzystywaniu
systemow przetwarzania danych przez osoby
nieupowaznione, w tym nastepujace srodki:

- procedury identyfikacji i uwierzytelniania
uzytkownikdéw;

- procedury bezpieczenstwa identyfikatora/
hasta, w tym silniejsze sSrodki uwierzytelniania
cyfrowego oparte na NIST 800-63B, w tym
MFA,;

- automatyczne blokowanie (np. hasto lub limit
czasu); oraz

- monitorowanie préb wtaman.

Kontrola dostepu do danych. Stripe wdraza
srodki majace na celu zapewnienie, ze osoby
uprawnione do korzystania z systemu
przetwarzania danych uzyskujg dostep
wytagcznie do Danych Osobowych
dozwolonych dla ich praw dostepu oraz ze
Dane Osobowe nie moga by¢ odczytywane,
kopiowane, modyfikowane ani usuwane bez
upowaznienia, w tym:

- wewnetrzne polityki i procedury;

- schematy autoryzacji kontroli;

- zréznicowane prawa dostepu (profile, role,
dziatania i obiekty);

- monitorowanie i rejestrowanie dostepu;
- raporty dostepu;

- procedura dostepu;

- procedura zmiany; oraz

- procedura usuwania.
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Fizyczna kontrola dostepu

Stripe korzysta z ustug renomowanych
zewnetrznych dostawcédw ustug w celu
hostowania swojej infrastruktury produkcyjnej.
Stripe polega na tych osobach trzecich w
zakresie zarzgdzania fizyczng kontrola dostepu
do zarzadzanych przez nich centréw danych.
Niektére ze Srodkéw zapewnianych przez
dostawcoéw ustug Stripe w celu
uniemozliwienia osobom nieupowaznionym
uzyskania fizycznego dostepu do systemdw
przetwarzania danych dostepnych w
obiektach i obiektach (w tym baz danych,
serwerdw aplikacji i powigzanego sprzetu), w
ktérych przetwarzane sg dane osobowe,
obejmuja:

- fizyczny system kontroli dostepu i program
wdrozony w siedzibie Stripe;

- Globalne Centrum Operacyjne
Bezpieczenstwa 24x7, ktére monitoruje
systemy bezpieczenstwa fizycznego;

- systemy wideo i alarmowe;

- role kontroli dostepu i strefy obszarowe;

- $rodki audytu kontroli dostepu;

- elektroniczny program s$ledzenia i
zarzadzania kluczami;

- proces autoryzacji dostepu dla pracownikéw
i 0séb trzecich;

- blokady drzwi (zamki elektryczne itp.); oraz

- przeszkolony umundurowany personel
ochrony.

Stripe weryfikuje raporty z audytéw stron
trzecich w celu sprawdzenia, czy dostawcy
ustug Stripe utrzymuja odpowiednia fizyczna
kontrole dostepu do zarzadzanych centrow
danych.
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Kontrola dostepnosci

Kontrola ujawniania informacji

Kontrola wejscia

Kontrola separacji

Stripe wdraza srodki zapewniajgce mozliwosc
przywrécenia dostepnosci i dostepu do
Danych Osobowych w odpowiednim czasie w
przypadku incydentu fizycznego lub
technicznego, w tym:

- replikacje bazy danych;
- procedury tworzenia kopii zapasowych;
- redundancje sprzetu; oraz

- plan odzyskiwania danych po awarii.

Stripe wdraza $rodki w celu zapewnienia, ze
dane osobowe (a) nie moga by¢ odczytywane,
kopiowane, modyfikowane lub usuwane bez
autoryzacji podczas transmisji elektronicznej,
transportu lub przechowywania na nosnikach
pamieci (recznych lub elektronicznych); oraz
(b) mozna zweryfikowad, ktérym firmom lub
innym podmiotom prawnym ujawniane sg
dane osobowe, w tym rejestrowanie,
bezpieczenstwo transportu i szyfrowanie.

Stripe wdraza $rodki w celu monitorowania,
czy dane zostaty wprowadzone, zmienione lub
usuniete (usuniete) i przez kogo, z systemow
przetwarzania danych, w tym systemow
rejestrowania i raportowania oraz $ciezek
audytu i dokumentacji.

Stripe wdraza Srodki w celu zapewnienia, ze
Dane Osobowe gromadzone w réznych
celach mogg by¢ przetwarzane oddzielnie, w
tym:

- ,najmniej uprzywilejowane” ograniczenie
dostepu do danych przez stuzby wewnetrzne;

- rozdzielenie funkcji (produkcja/testowanie);
- procedury przechowywania, poprawiania,
usuwania i przesytania danych do réznych

celdw; oraz

- procesy segmentacji logicznej w celu
zarzadzania separacjg Danych Osobowych.
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Certyfikaty i raporty

Zgodnosc¢ z PCI. W zakresie majgcym
zastosowanie do Ustug, Stripe jest
odpowiedzialny za $wiadczenie Ustug w
sposdb zgodny z najwyzszym poziomem
certyfikacji (PCl Level 1) przewidzianym przez
wymagania PCI-DSS. Certyfikacja Stripe jest
corocznie potwierdzana przez
wykwalifikowanego rzeczoznawce ds.
bezpieczenstwa (QSA).

Raporty SOC. Stripe stosuje standardy audytu
Service Organization Controls (,SOC") dla
organizacji ustugowych wydane przez AICPA.
Raporty SOC 1 i 2 sg sporzadzane corocznie i
beda dostarczane na zadanie.

Stripe moze dodac standardy lub certyfikaty w
dowolnym momencie.
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Szyfrowanie

Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem danych i powiadamianie o
nich

Stripe stosuje mechanizmy szyfrowania
danych w wielu punktach ustugi Stripe w celu
ograniczenia ryzyka nieautoryzowanego
dostepu do danych Stripe w spoczynku i w
tranzycie. Dostep do materiatéw klucza
kryptograficznego Stripe jest ograniczony do
ograniczonej liczby upowaznionych
pracownikdw.

Szyfrowanie w tranzycie. Aby chroni¢ dane w
tranzycie, Stripe wymaga, aby wszystkie
przychodzace i wychodzace pofaczenia
danych byly szyfrowane przy uzyciu protokotu
TLS 1.2. W przypadku danych przechodzacych
przez wewnetrzne sieci produkcyjne Stripe,
Stripe uzywa protokotu mTLS do szyfrowania
pofaczen miedzy systemami produkcyjnymi.

Szyfrowanie w spoczynku. Aby chroni¢ dane w
spoczynku, Stripe uzywa standardowego
szyfrowania (AES-256) do szyfrowania
wszystkich danych produkcyjnych
przechowywanych w infrastrukturze

serwerowe).

Tokenizacja danych kart ptatniczych i kont
bankowych. Numery kart ptatniczych i kont
bankowych sg oddzielnie szyfrowane przy
uzyciu standardowego szyfrowania
przemystowego (AES-256) na poziomie
danych i przechowywane w oddzielnym sejfie
danych, ktéry jest wysoce ograniczony. Klucze
deszyfrujgce sg przechowywane na
oddzielnych maszynach. Tokeny sa
generowane w celu obstugi przetwarzania
danych Stripe.

Stripe wdraza program zarzadzania
incydentami zwigzanymi z bezpieczenstwem
danych, ktéry dotyczy sposobu zarzadzania
incydentami zwigzanymi z danymi przez
Stripe.

Stripe powiadomi uzytkownikéw Stripe i
organy rzgdowe (w stosownych przypadkach)
o incydentach zwigzanych z danymi w
odpowiednim czasie, zgodnie z wymogami
prawa DP.
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Przeglady, raporty z audytéw i kwestionariusze = Na pisemny wniosek, nie czesciej niz raz w

bezpieczenstwa

Konfiguracja systemu

Przenos$nos$¢ danych

Przechowywanie i usuwanie danych

roku, Stripe wypetni pisemny kwestionariusz
bezpieczenstwa danych o rozsgdnym zakresie
i czasie trwania dotyczacy praktyk
biznesowych Stripe i sSrodowiska technologii
danych w odniesieniu do Przetwarzania
Danych Osobowych. Odpowiedzi udzielone
przez Stripe w kwestionariuszu
bezpieczenstwa stanowig poufne dane Stripe.

Stripe wdraza srodki zapewniajgce
konfiguracje systemu, w tym domysine srodki
konfiguracji dla wewnetrznego IT i zarzadzania
bezpieczenstwem IT.

Stripe polega na narzedziach do
automatyzacji wdrazania infrastruktury i
konfiguracji systemu. Te narzedzia
automatyzacji wykorzystujg konfiguracje
infrastruktury, ktére sg zarzgdzane przez kod
przeptywajacy przez procesy kontroli zmian
Stripe. Procesy zarzadzania zmianami w Stripe
wymagaja formalnych przegladéw kodu i
dwustronnych zatwierdzen przed wydaniem
do produkgji.

Stripe wykorzystuje narzedzia monitorujace
do monitorowania infrastruktury produkcyjne;j
pod katem zmian w stosunku do znanych baz
konfiguracyjnych.

Interfejs API Stripe umozliwia uzytkownikom
Stripe programowy dostep do danych
przechowywanych do transferu, z
wytgczeniem danych objetych zakresem PCI.
Proces przenoszenia danych PCl do innych
procesorow ptatnosci zgodnych z PCI-DSS
Level 1 mozna znalez¢ na stronie https://
stripe.com/docs/security/data-migrations/

exports.

Stripe wdraza i utrzymuje zasady i procedury
przechowywania danych zwigzane z Danymi
Osobowymi oraz dokonuje przegladu tych
zasad i procedur w stosownych przypadkach.
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